A EFICIENCIA DOS ALGORITMOS NUMERICOS

FERNANDO FERREIRA

A forma como hoje nos habitudmos a viver assenta em resultados da teoria dos ntmeros. Com
efeito, alguns protocolos criptograficos importantes que estao na base da transmissao segura de
informagao tém a sua justificacdo tltima em resultados (relativamente elementares) da teoria dos
numeros. O comércio pela internet, hoje tao ubiquo; assim como as operagoes.bancarias que se
fazem eletronicamente, dependem destes protocolos. No amago da constituicao e seguranca destes
protocolos estao questoes de eficiéncia computacional. Por um lado, para os por de pé, é fulcral que
certas operacgOes numéricas se possam executar rapidamente (dada a tecnologia atual) enquanto
que, para assegurar a seguranca criptogréafica, é mister.que certas outras operacoes numéricas
nao possam ser efetuadas eficientemente. As operacoes numéricas de que falamos — e de que
iremos dar exemplos — efetuam-se através de algoritmos (vertidos para linguagens de programacao
e executados em computadores, tabletes, telefones inteligentes, etc.). Se bem que o estudo de
questoes de computabilidade e complexidade computacional seja, por si s6, objeto de disciplinas
matematizadas (a nogao seminal de mdquina de Turing desempenha nestes estudos tedricos um
papel fundamentador imprescindivel); nesta secgdo vamos adoptar uma postura informal — mas
suficientemente rigorosa — para as aplicagdes que nos interessam.

Suponhamos que nos é dade um certo numero natural composto n e que nos pedem para
encontrar um seu fator préprio. Podemos tentarfazer uma busca exaustiva (for¢a bruta). Primeiro
vemos se 2 | n. Se sim, encontrdmos um fator. Se nao, vemos se 3 | n. Se sim, jd estd. Se ndo, vemos
se 4 | n, depois se 5 | n, épor af fora até (no maximo) atingirmos 4/n. Este algoritmo funciona (mais
tarde ou mais cedo encontramos um fater préprio), mas é extremamente ineficiente. Suponhamos
que n tem comprimento 128 em notagao posicional bindria (trata-se de um ntimero com cerca de
43 digitos). Se trabalharmos com um computador que efetue mil milhdes de divisdes por segundo
para nimerostdesta grandeza, ao fim de um ano far-se-iam 3,2 x 10'¢ divisdes. Como temos que
fazer potencialmente 2% divisdes (aproximadamente 1,8 x 1019 divisdes), demorariamos & volta
de 563 anos a fazé-lo.. Para n de comprimento bindrio 254 (cerca de 76 digitos), 212% ¢é cerca de
3,4,% 1038, O/nosso sistema solar tem, aproximadamente, 6 x 10° anos. Consequentemente, todo
este tempo estd ainda muitissimo longe de chegar para executar 2'2® divisGes.

Estes numeros estarrecedores surgem porque os algoritmos de forca bruta tém de verificar um
nimero. exponencial de casos (por exemplo, 2¢ casos para entradas de comprimento ). No primeiro
dos exemplos acima, a entrada é um ntumero n de comprimento binério ¢ = 128 (n é representado
por uma sequéncia finita de 128 zeros e uns) e o nimero de casos a verificar é 264 (que tem
crescimento exponencial em funcao do comprimento bindrio do nimero, ou melhor, da metade
do comprimento de n quando este estd representado em notagao bindria). Deve observar-se que
em qualquer processo algoritmico, os dados vém sempre sob uma representagao, em geral dada
por uma sequéncia finita de simbolos. Nos algoritmos numéricos, trata-se comummente da re-
presentagao posicional numa certa base (para questoes de eficiéncia algoritmica, a base concreta
— sendo usualmente a bindria — nao é importante, porque os comprimentos das representagoes em
bases distintas diferem apenas por uma constante multiplicativa e também porque a mudanca de
base é uma operacao eficiente). E claro que, se queremos calcular eficientemente, devemos evitar
um ntmero exponencial de passos computacionais.
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Os algoritmos que aprendemos em crianca para somar, subtrair, multiplicar e dividir nimeros
naturais sao eficientes. De facto, os dois primeiros trabalham em tempo linear e os dois ultimos
em tempo quadratico (por exemplo, o nimero de passos computacionais bdsicos necessérios para
efetuar um produto é majorado por uma fungao quadratica no comprimento do maior dos niimeros
a multiplicar). Isto é muito intuitivo, se o leitor pensar um pouco no assunto. Estes algoritmos
trabalham em tempo polinomial. A partir da eficiéncia do calculo das quatro operacoes aritméticas
bésicas, conclui-se imediatamente que a aritmética modular da soma e do produto também se faz
eficientemente. Por exemplo, se queremos multiplicar dois ntimeros inteiros a e b médulo n (onde
0 < a,b < n), basta primeiro calcular a - b e depois efetuar a divisdo deste produto por n de modo
a obter o resto da divisao. Trata-se, portanto, dum calculo que é executade em tempo quadratico
(no comprimento de n).

O algoritmo de Euclides para calcular o méaximo divisor comum de dois nimeros naturais n e m
(n > m) é, também ele, muito eficiente. Com efeito, este:algoritmo consiste numa série de divisoes e
o numero de divisoes a efetuar é majorado pelo dobro do compriménto de n. Estaestimativa resulta
do facto de que, de duas em duas divisoes, o resto da divisdo diminui para, pelo menos, metade (ver
um exercicio). Como cada divisdo tem um custo quadratico e o nimero de divisoes a fazer é linear
no comprimento de n, o algoritmo de Euclides trabalha em tempo ctibico: Considere-se agora a
seguinte questao relacionada. Dados nimeros naturaisn e.a, com 0 <.a< n e a L n, sabemos que
existe o inverso modular de a médulo n. Dito de outro modo, existe (e é tinico) um niimero natural
b, com 0 < b < n, tal que ab = 1 (mod n). Qual é o custo de calcular b nestas circunstancias?
Ora, podemos calcular b usando o algoritmo estendido de Fuclides. Este algoritmo baseia-se no
algoritmo (simples) de Euclides para calcular o miximo divisor comum entre n e a mas, ao longo
das sucessivas divisoes, vai também calculando coeficientes inteiros z e y tais que zn + ya = r,
onde r é um dos sucessivos restos dado pelo algoritmo (simples) de Euclides. O célculo destes
sucessivos coeficientes obtém-se a partir dos dois anteriores coeficientes através dum numero fixo
de operagoes aritméticas (cada-coeficiente obtém-ge de coeficientes anteriores e de dados obtidos
pelo algoritmo simples de Euclides por meio deum produto e de uma subtragao). Finalmente, no
dltimo passo, quando r = 1, obtém-se coeficientes inteiros = e y tais que xn + ya = 1. O inverso
modular de @ médulo 1 é dado.por y. Ora, pode mostrar-se que estes sucessivos coeficientes nao
excedem n em valor’absoluto (ver o segundo trabalho extra). Conclui-se, pois, que este modo de
calcular o inverso modular trabalha em tempo cibico. Trata-se, em boa verdade, duma maneira
muito eficiente de calcular inversos modulares.

Concluimes esta seccao com a discussao do calculo da exponenciacao em modulo: dados nimeros
naturais @, n e k com 0.< a < n, pretende-se calcular a* (mod n). A exponenciacdo de niimeros
naturais é; claro estd; uma operacao que exige muito tempo. H& duas razdes para isso. Em
primeiro lugar, os nimeros ficam muito grandes, muito depressa. A segunda razao é porque obter
aF iterativamente, calculando sucessivamente a2, a3, ... , a¥, exige efetuar k — 1 produtos. Ora,
se € for o comprimento de k em notagao posicional bindria (note-se que ¢ difere por uma unidade
de logy k), entdo o nimero de tais produtos é exponencial em ¢. No cédlculo da exponenciagao
modular é muito facil evitar que os nimeros crescam, pois basta reduzir médulo n cada vez que
se efetua’um produto. Adicionalmente, quando estudamos o método da repeticao do quadrado,
vimos também que o niimero de produtos necessdrios ao célculo da exponenciagao é linear em /.
Basta calcular sucessivamente a2, a*, a8, ..., a?, ... (sempre reduzindo médulo n) até que 201
ultrapasse k (o que acontece em menos de £ passos). Cada entrada sucessiva é o quadrado modular
da sua antecessora. Por ultimo, tem-se ainda que se calcular um produtério (com menos de ¢
fatores) cuja forma exata depende das posigdes dos zeros e uns na representacdo de k em notagao
posicional bindria. Em suma, o método da repeticao do quadrado para calcular exponenciagao
modular trabalha em tempo ctibico. E, também, muito eficiente.



